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1. GIRIS
1.1 Giris

YAPKIM YAPI KIMYA SAN.A.S. ( Bundan sonra SIRKET olarak anilacaktir) kisisel verilerin
korunmasi ve islenmesinde basta Anayasa'nin 20. maddesinde diizenlenen 6zel hayatin
gizliligi olmak {izere Kkigilerin temel hak ve ozgiirliiklerini korumaya azami Onem
atfetmektedir. Bu cercevede, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve Avrupa
Birligi Genel Veri Koruma Tiiztigii «EU General Data ProtectionRegulation» (GDPR)
(“Kanun” ya da “KVK Mevzuat1”) ile 28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de
yayimlanarak yiirtirlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”) uyarinca kisisel verilerin hukuka uygun
olarak saklanmasi ve imha edilmesine 6zen gosterir ve bu konuda gerekli her tiirlii idari ve
teknik onlemi alir.

Kisisel Verileri Saklanma ve Imha Politikasinin (“Politika”) amaci, Kanun'un ve
Yonetmelik'in amacimna uygun olarak kisisel verileri saklama ve imha faaliyetlerine iliskin is
ve islemler konusunda Sirketimizin uyacagi usul ve esaslar1 belirlemektir.Politikanin amaci
dogrultusunda, Sirketimiz tarafindan gergeklestirilen kisisel verilerin saklanmasi ve imhasi
faaliyetlerinde mevzuata tam uyumun saglanmasi ve kisisel veri sahiplerinin 6zel hayatin
gizliligi ve veri giivenligi hakkinin etkin bir sekilde korunmasi hedeflenmektedir. Kisisel
verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirketimiz tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak gerceklestirilir.

1.2 Politikanin Kapsami

Bu Politika; gercek kisi olmak kaydiyla Calisan Adaylari, Calisanlar, Sirket
Hissedarlar1/Ortaklari, Sirket Yetkilileri,Is Ortag1 Calisanlari, Is Ortag Yetkilileri, Taseron -
Bayi-Distribiitor Calisanlari, Taseron-Bayi-Distribtitor Yetkilileri, Tedarik¢i Calisanlari,
Tedarikgi Yetkilileri, Sirket Miisterileri,Grup Sirket Miisterileri, Potansiyel Misteri Yetkilisi/
Calisani,, Stajyerler, Calisan/Yetkili/Hissedar/Stajyerin Aile Bireyleri, Ziyaretciler ve
Ugtincti Kisiler igin hazirlanmis olup bu belirtilen kisilere ait kisisel verileri kapsar.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcas1 olmak kaydiyla otomatik olmayan yollarla islendigi Sirketimize ait olan ya da
Sirketimiz tarafindan yonetilen tiim kayit ortamlar1 ve kisisel veri islenmesine yonelik
faaliyetlerde bu Politika uygulanir. Verinin asagida belirtilen kapsamda “Kisisel Veri”
kapsaminda yer almamasi veya Sirketimiz tarafindan gerceklestirilen kisisel veri isleme
faaliyetinin yukarida belirtilen yollarla olmamasi halinde bu Politika uygulanmaz.

1.3 Tanimlar

Bu Politikanin uygulanmasinda kullanilan kavramlar asagida yer verilen anlamlar: ifade
eder:



Alic1 Grubu

Veri sorumlusu tarafindan kisisel verilerin aktarildig: gercek veya tiizel
kisi kategorisidir.

Acgik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle
aciklanan rizadir.

Anonim Hale Getirme

Kisisel Verinin, Kisisel Veri niteligini kaybedecek ve bu durumun geri
alinamayacag@ sekilde degistirilmesidir. Or: Maskeleme, toplulagtirma,
veri bozma vb. tekniklerle Kisisel Verinin bir gercek kisi ile
iligkilendirilemeyecek hale getirilmesidir.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,

Elektronik Ortam degistirilebildigi ve yazilabildigi ortamlardur.
Elektronik Olmayan Elektronik ortamlarin disinda kalan ttim yazili, basili, gorsel vb. diger
Ortam ortamlardr.

Igili Kisi / Kisisel Veri
Sahibi

Kisisel verisi islenen gercek kisiyi ifade eder.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim haric olmak tizere veri sorumlusu

lgili Kullanict : a e : y .
organizasyonu icerisinde veya veri sorumlusundan aldigi yetki ve
talimat dogrultusunda kisisel verileri isleyen kisilerdir.

; Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini

Imha :
ifade eder.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Kayit Ortamu: sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortami ifade eder.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her ttirlii bilgidir.




Ki§isel Verilerin
Islenmesi

Kisisel Verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir héale getirilmesi, smiflandirilmasi ya da
kullamilmasmin engellenmesi gibi veriler tizerinde gerceklestirilen her
turld islemdir.

Kisisel Veri Isleme
Envanteri

Veri sorumlularinin is stireclerine bagli olarak gerceklestirmekte
olduklar kisisel veri isleme faaliyetlerini; kisisel veri isleme amaglars,
veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iligkilendirerek olusturduklar1 ve kisisel verilerin islendikleri amaglar
icin gerekli olan azami siireyi, yabanci tilkelere aktarimi &ngoriilen
kisisel verileri ve veri giivenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklar1 envanterdir.

Kisisel Verileri Koruma

Sirketimiz biinyesinde kisisel verilerin mevzuata uygun sekilde
korunmasi ve islenmesi icin olusturulan politika ve prosediirleri

Komitesi/Komite yonetmekle ve yurtrltigiint saglamakla gorevli organdir.
KVK Kurulu Kisisel Verilerin Korunmasi Kurulu’dur.
Irk, etnik koken, siyasi diistince, felsefi inang, din, mezhep veya diger
Ozel Nitelikli Kigisel inanclar, kilik kiyafet, dernek vakif ya da sendika tiyeligi, saglik, cinsel
Veri hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler 6zel nitelikli verilerdir.
Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
s kalkmasi durumunda bu politikada belirtilen ve tekrar eden araliklarla
Periyodik Imha ar . . .
resen gerceklestirilecek silme, yok etme veya anonim hale getirme
islemidir.
Sirket tarafindan islenen kisisel verilerin kanuni olmayan yollarla
Veri fhlali Miidahale baskalar: tarafindan elde. edilmesi hahn;le (veri ihlali) Sirket nezdmdej
raporlama yapilacak kisi ve organlar ile Kanun kapsaminda gerekli
Plan e . T ARieE
bildirimlerin  yapilmasi ve veri ihlalinin olast sonuglarinin
degerlendirilmesi hususundaki sorumlularin belirlendigi plandir.
L Veri sorumlusunun verdigi yetkiye dayanarak onun adina Kisisel Veri
Veri Isleyen . N fshe
isleyen gercek ve ttizel kisidir.
Veri Kayst Sisteni Kisisel Verilerin belirli kriterlere gore yapilandirilarak islendigi kayit

sistemini ifade eder.




Veri Sorumlusu

Kisisel Verilerin islenme amaclarini ve vasitalarimi belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
ttizel kisidir.

Sirketimiz

YAPKIM YAPI KIMYA SAN.AS.

1.4 Veri Konusu Kisi Gruplarina Iliskin Tanimlar

Bu Politika’da yer alan veri konusu kisi gruplar1 asagida verilen anlamlari ifade eder:

Calisan

Sirketimizde is akdiyle calisan tiim gercek kisilerdir.

Calisan Aday1

Sirketimize herhangi bir yolla is bagvurusunda bulunmus ya da
ozgecmis ve ilgili bilgilerini sirketimizin incelemesine agmis olan gercek
kisilerdir.

Sirket Miisterisi

YAPKIM YAPI KIMYA SAN.A.S. iizerinden Kisisel Verileri elde edilen
kisilerdir.

[s Ortag Yetkilisi

Miisteri, Taseron ve Tedarik¢i gruplarina dahil olmayan ancak
Sirketimizin is iliskisi icerisinde bulundugu Sirketimizden bagimsiz
olan gercek kisiler veya tiizel kisilerin gercek kisi yetkilileridir.

Is Ortag1 Calisam

Miisteri, Taseron ve Tedarik¢i gruplarina dahil olmayan ancak
Sirketimizin is iliskisi icerisinde bulundugu Sirketimizden bagimsiz
olan gercek veya tiizel kisilerin kimligi belirli/belirlenebilir
calisanlaridir.

Potansiyel Miisteri

Uriin ve hizmetlerimize kullanma talebinde veya ilgisinde bulunmus
veya bu ilgiye sahip olabilecegi ticari teamiil ve durtstliik kurallarina
uygun olarak degerlendirilmis gergek kisilerdir.

Stajyer

Mesleki  bilgisini gelistirmek ve deneyim kazanmak amaciyla
Sirketimizde uygulamali 6grenme donemi geciren gercek kisilerdir.




Sirket Miisterisi

Sirketimizle herhangi bir sozlesmesel iliskisi olup olmadigina
bakilmaksizin Sirketimizin sunmus oldugu tiriin ve hizmetleri kullanan
veya kullanmis olan gercek kisilerdir.

Sirket Hissedar1/Ortag1

YAPKIM YAPI KIMYA SAN.A S.hissedar1/ortag1 olan kisilerdir.

Sirket Yetkilisi

YAPKIM YAPI KIMYA SAN.A.S. yonetim kurulu tiyesi ve diger yetkili
kisilerdir.

Taseron/Distribtitor/Bayi
Yetkilisi

Sirketimizin bir sozlesme ile asil isveren-alt isveren/distribiitor/bayi
iligkisi kurdugu gercek kisiler veya ttizel kisilerin yetkilileridir.

Taseron/Distribtitor/Bayi
Calisani

Sirketimizin bir sozlesme ile asil isveren-alt isveren/distribiitor/bayi
iligkisi kurdugu gercek veya tiizel kisilerin kimligi belirli/belirlenebilir
calisanlaridir.

Bir tirtin ya da hizmet sunmak amaciyla Sirketimize girdi, ham madde

Tedarikei Yetkilisi veya lirtin saglayan gercek kisiler veya tiizel kisilerin yetkilileridir.
Bir iirtin ya da hizmet sunmak amaciyla Sirketimize girdi, ham madde
Tedarikgi Calisani veya {rtin saglayan gercek veya tlizel [Kkisilerin  kimligi
belirli/ belirlenebilir ¢alisanlaridir.
Calisan/ Yetkili/ YAPKIM YAPI KIMYA SAN.AS. ) Calisan, Yetkili, Hissedar ve

Hissedar/Stajyerin Aile
Bireyleri

Stajyerlerinin aile bireyleridir.

Uctincii Kisi

Sirket calisanlar1 icin hazirlanan Sirketimiz Calisanlar Icin Kisisel
Verilerin Korunmasi ve Islenmesi Politikas1 kapsamina ve bu Politikada
herhangi bir veri konusu kisi grubuna girmeyen diger kisilerdir. (Orn.
Talep ve sikayet basvurusu yapanlar)

Ziyaretci

Grubumuzun sahip oldugu fiziksel yerleskelere cesitli amaglarla girmis
olan veya internet sitelerimizi herhangi bir amag ile ziyaret eden tiim
gercek kisilerdir.




1.5 Politikanin Yiiriurligi

Sirketimiz tarafindan diizenlenerek 05/11/2019 tarihinde yiirtirliige giren Politika, Sirket'in
Bilgi Teknolojileri Birimi'nde saklanir ve talebi {izerine ilgili kisilerin erisimine sunulur.

2. SORUMLULUK VE GOREV DAGILIMI

Sirketimizin tiim birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve
farkindaligimin arttirilmasi, izlenmesi ve stirekli denetimi ile kisisel verilerin hukuka aykir
olarak islenmesinin nlenmesi, kisisel verilere hukuka aykir: olarak erisilmesinin énlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmas: amaciyla kisisel veri islenen
tim ortamlarda veri gitivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmas:
konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklanma ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanumlarina ait dagilim asagidaki tabloda sunulmustur:

3. KAYIT ORTAMLARI

Sirketimiz kisisel verileri asagida listelenen ortamlarda hukuka uygun olarak giivenli bir
sekilde saklar:

Elektronik Ortamlar Elektronik Olmayan Ortamlar

» Sunucular (Yedekleme, e-posta, | » Kagit
veritabani, intranet, dosya paylasim vb.) | » Manuel veri kayit sistemleri (personel

» Yazihimlar (ofis yazilimlari, muhasebe bilgi formlari, is bagsvuru formlari, anket
yazilimlari, IK yazilimlari, Bordro formlari, ziyaretci kayit defteri vb.)
Yazilimlarivb.) > Yazil, basili, gorsel ortamlar

> Bilgi gtivenligi cihazlari(gtivenlik duvari,

saldir1 tespit ve engelleme, giinliik kayit

dosyasi, antivirtis vb. )

Bilgisayarlar

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, hafiza karti

vb.)

» Mobil cihazlar (telefon, tablet vb.)

> Yazici, tarayici, fotokopi makinasi,
parmak izi okuyucu vb. ¢cevre birimler

Y V V




4. KISISEL VERILERIN SAKLANMASI VE IMHASI

4.1 Kisisel Verileri Saklama Siireleri ve Imha Siireci

Sirketimiz kisisel verileri Kanunun 4. maddesi uyarinca ilgili mevzuatta ongoriilen veya
islendikleri amag igin gerekli olan stire kadar saklar.

Sirketimiz Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasma
ragmen, islenmesini gerektiren sebeplerin tamamimin ortadan kalkmas: halinde, kisisel
verileri Kanunun 7. maddesi uyarinca resen veya ilgili kisinin talebi {izerine siler, yok eder
veya anonim hale getirir.

4.2 Kisisel Verilerin Saklanmasini Gerektiren Hukuki Sebepler

Sirketimiz, faaliyetleri cercevesinde isledigi kisisel verileri ilgili mevzuatta ongoriilen bir
saklama stiresi bulunuyorsa ongoriilen bu stire kadar muhafaza eder. Bu kapsamda
Sirketimiz kisisel verileri asagidaki kanunlar ve bu kanunlar uyarinca ytrtrliikte olan diger
ikincil dtizenlemeler cercevesinde ongoriilen saklama stireleri kadar saklamaktadur:

* 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu,

* Avrupa Birligi Genel Veri Koruma Tiiziigii «<EU General Data ProtectionRegulation»
(GDPR),

* 213 sayil1 Vergi Usul Kanunu,

» 6098 sayil1 Tiirk Borclar Kanunu,

* 6102 sayil1 Tiirk Ticaret Kanunu,

= 5510 say1l1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

= 5651 sayili Internet Ortaminda Yapilan Yayinlarn Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

= 6331 sayih Is Saghg ve Giivenligi Kanunu,

* 4857 sayilt i@ Kanunu,

* 4734 sayil1 Kamu [hale Kanunu,

» 4982 Sayil1 Bilgi Edinme Kanunu,

» 2828 sayil1 Sosyal Hizmetler Kanunu,

= Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine Iliskin
Yonetmelik,

= Arsiv Hizmetleri Hakkinda Y6netmelik,

Bu kanunlar uyarinca yiirtirliikte olan diger ikincil diizenlemeler cercevesinde ongoriilen
saklama stireleri kadar saklanmaktadir.

Sirketimiz tarafindan islenen kisisel veriler icin mevzuatta ongoriilen bir saklama stiresi
bulunmuyorsa, bu durumda kisisel veriler islendikleri amag igin gerekli stire kadar
saklanmaktadir.

4.3 Kisisel Verilerin Saklanmasin1 Gerektiren Isleme Amaclar

Sirketimiz, faaliyetleri cercevesinde isledigi kisisel verileri asagidaki amaglar dogrultusunda
saklar:



= Acil Durum Yo6netimi Siireclerinin Yiiriitiilmesi,

» Bilgi Guivenligi Stireclerinin Yiirtitiilmesi,

* (Calisan Aday1/Stajyer Se¢me ve Yerlestirme Stireclerinin Ytirtitiilmesi,

= Calisanlar icin Is Akdi/Mevzuattan Kaynakl Yiiktimliiliiklerin Yerine Getirilmesi,

»  (Calisanlar icin Yan Haklar ve Menfaatleri Siireclerinin Yiirtitiilmesi,

* (alisan Adaylarmin Basvuru Siireglerinin Yiirtittilmesi

» Egitim Faaliyetlerinin Ytirtitiilmesi

= Erisim Yetkilerinin Yirutiilmesi

* Denetim/Etik Faaliyetlerinin Y{iriittilmesi,

* TFaaliyetlerin Mevzuata Uygun Yiiriitiilmesi, (Yasal diizenlemelerin gerektirdigi veya
zorunlu kildig1 sekilde hukuki ytikiimliiliiklerin yerine getirilmesi)

= Finans ve Muhasebe Islerinin Yiiriitiilmesi

» Firma/Uriin/Hizmetlere Baglilik Stireglerinin Yiirtitiilmesi,

» TFiziksel Mekan Giivenliginin Temini,

= Hukuk Islerinin Takibi ve Yiiriitiilmesi ({leride dogabilecek hukuki uyusmazliklarda
delil olarak kullanilmasi),

= Mal / Hizmet Uretim Ve Operasyon Siireclerinin Yiiriitiilmesi,

* Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Y{irtitiilmesi,

» Lojistik Faaliyetlerinin Yiirtitiilmesi

» Insan Kaynaklari Stireclerinin Planlanmasi/ Yiirtitiilmesi,

= s Faaliyetlerinin Yiriitiilmesi/Denetimi,

= s ortaklari, bayiler, araci acentalar veya tedarikgilerle yiiriitiilen islerin icrasi ve
iliskilerin yonetimi,

= IsSagligl/Guivenligi Faaliyetlerinin Yiiriitiilmesi

=  Mal/Hizmet Satin Alim Stireclerinin Ytirtitiilmesi,

=  Mal/Hizmet Satig Siireclerinin Yiiriitiilmesi,

= Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yirtitiilmesi,

»  Miisteri Iliskileri Siireclerinin Yiiriitiilmesi,

=  Misteri Memnuniyetine [liskin Aktivitelerin Yiiriitiilmesi,

= Sozlesme Siireclerinin  Yiirtitilmesi (Imzalanan sozlesmeler ve protokoller
neticesinde is ve islemleri ifa edebilmek),

* Talep/Sikayetlerin Takibi,

* Tagmir Mal ve Kaynaklari Gtivenliginin Temini,

» Transfer, karsilama, unutulan esyalarin gonderilmesi gibi taleplerin karsilanmasi,

=  Tedarik Zinciri Yonetimi Stireclerinin Yriitiilmesi,

» Uritin ve hizmetlerin satis, pazarlamasi ve tanitim siirecleri ile pazar arastirmast,
begeni kullanim ve hizmet anlayisiin tespiti ve ozellestirilmesi faaliyetlerinin
planlanmasi ve icrasi,

= Ucret Politikasinin Yiiriitiilmesi,

* Yetenek / Kariyer Gelisimi Faaliyetlerinin Yiirtitiilmesi

* Yonetim Faaliyetlerinin Y{iriittilmesi,

*  Yatirim Siireclerinin Ytirtitiilmesi,

* Yetkili Kisi/Kurum ve Kuruluslara Bilgi Verilmesi,

» Ziyaretci Kayitlarinin Olusturulmasi ve Takibi.

4.4 Kisisel Verilerin Imha Edilmesini Gerektiren Sebepler



Sirketimiz kisisel verileri asagidaki durumlarda ilgili kisinin talebi tizerine ya da re’sen siler,
yok eder veya anonim hale getirir:

= Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

= Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

» Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acgik rizasin geri almasz,

* Kanunun 11. maddesi geregi ilgili kisinin haklar1 cercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 bagvurunun Sirketimiz tarafindan kabul
edilmesi,

= Girketimizin; kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, basvuruya verdigi cevabin
yetersiz bulunmasi veya Kanunda ongoriilen siire igcinde cevap vermemesi hallerinde
ilgili kisi tarafindan Kurula sikdyette bulunulmasi ve bu talebin Kurul tarafindan
uygun bulunmasi,

* Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakl kilacak herhangi bir sartin mevcut olmamasu.

5. IDARI VE TEKNiK TEDBIRLER

Kisisel verilerin gtivenli bir sekilde saklanmasi, kisisel verilerin hukuka aykir1 olarak
islenmesinin ve erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha
edilmesi amacrylaKanunun 12. Maddesi ile 6. maddesinin dordiincii fikras1 geregi 6zel
nitelikli kisisel veriler igin Kurul tarafindan belirlenerek ilan edilen yeterli ©nlemler
cercevesinde Sirketimiz tarafindan teknik ve idari tedbirler alinir.

Sirketimiz tarafindan alinan idari ve teknik tedbirler asagida agiklanmustir:

5.1 Iidari Tedbirler

5.1.1 Kisisel Verilerin Korunmas1 Hususunda Kurumsal Yonetisimin Saglanmasi

Kanun ve sair mevzuatta yer alan diizenlemelere uygun hareket edilmesini teminen
Sirketimiz biinyesinde her departman igerisinde, departman amirinin yonetiminde
kontrol birimi olusturulmustur.

llgili Middrler, kisisel verilerin ilgili yasal mevzuata uygun olarak islenmesini,
aktarilmasini ve saklanmasini temin etmek icin ilgili Sirket politikalar1 ve prosediirleri
cercevesinde idari ve teknik tedbirlerle ilgili gortiste bulunmak, denetlemek ve bu
kapsamda Sirket’in ilgili birimlerini koordine etmekle gorevlidir.

Sirketimizce islenen kisisel verilerin hukuka aykir1 olarak bagkalar: tarafindan elde
edilmesi halinde Veri Ihlali Miidahale Plan1 cercevesinde gerekli kriz yonetimi Yonetim
Kurulu tarafindan saglanir.

5.1.2 Departman Ozelinde Kisisel Veri Isleme Faaliyetleri ile Risk ve Tehditlerin
Belirlenmesi
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Sirketimiz tarafindan yiriitilen tim kisisel veri isleme faaliyetleri departmanlar
ozelinde analiz edilir. Bu kapsamda 6ncelikle kisisel verilerin giivenligine iliskin ortaya
¢ikabilecek risk ve tehditler belirlenir. Risk ve tehditler belirlenirken kisisel verilerin 6zel
nitelikli olup olmadigini, mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigini
ve giivenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ile
niceligini dikkate almnir.

5.1.3 Kisisel Veri Isleme Envanteri Olusturulmasi

Sirketimizdeki 1is stireclerine baghh olarak gergeklestirilen kisisel veri isleme
faaliyetlerinin ayrimtilandirdig: bir kisisel veri isleme envanteri olusturulmustur. Kisisel
veri isleme faaliyetlerinin Kanuna uygun sekilde gerceklestirilmesini teminen
aydinlatma ytiktimliiliigti basta olmak tizere gerekli yiikiimliiliikler bu envanter esas
almarak her departman ve ytirtitmiis oldugu faaliyet 6zelinde belirlenir ve yerine
getirilir.

51.4 Egitim ve Farkindalik Calismalarinin Yiriitiilmesi

Sirketimiz btinyesinde c¢alisan herkesin kisisel veri gtivenligine iliskin rol ve
sorumluluklar1 gorev tanimlarinda belirlenir ve bu konudaki rol ve sorumluluklarinin
farkinda olmalar1 saglanr.

Calisanlar kisisel verilerin gitivenli bir sekilde saklanmasi, hukuka aykir1 olarak
islenmesinin ve erisilmesinin 6nlenmesi konularinda bilgilendirilir.

Kisisel veri gitivenligine iliskin politika ve prosediirlerde 6nemli degisikliklerin meydana
gelmesi halinde; dtizenlenen yeni egitimlerle bu degisiklikler calisanlarin bilgisine
sunulur ve kisisel veri giivenligine iliskin tehditler hakkindaki bilgilerin giincel
tutulmasini saglanr.

51.5 Gizlilik

Calisanlarin, isledikleri kisisel verileri hukuka aykir1 olarak baskalarma aciklamamalar:
ve isleme amaci disinda kullanmamalari i¢in gerekli idari tedbirler alinir. Bu kapsamda,
calisanlarin ise alinma stireglerinin bir pargasi olarak gizlilik sozlesmeleri imzalatilir.

Calisanlar tarafindan imzalana s6zlesme ve belgelere; edindikleri kisisel verileri Kanun
hiiktimlerine aykir1 olarak islememe, ifsa etmeme ve kullanmama yiiktimliiltigii getiren
kayitlar koyulur. Bu ytikiimliilerin gorevden ayrilmalarindan sonra da devam edecegi
konusunda calisanlar bilgilendirilir ve bu dogrultuda gerekli taahhiitler alinur.

Kisisel verilerin hukuka uygun olarak aktarildig1 gercek ve tiizel kisiler ile akdedilen
sozlesmelere, kisisel verilerin korunmasi icin gerekli gtivenlik tedbirlerin alinmasina
iligkin hiiktimler eklenir.

5.1.6 Kisisel Veri Giivenligi Politikalar1 ve Prosediirlerinin Belirlenmesi

Kisisel veri gtivenligine iliskin risklerin onceden belirlenmesini ve istikrarli sekilde
onlem alinmasimi teminen Kisisel Veri Giivenligi Politikalar1 ve Prosediirleri belirlenir.
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Politika ve prosediirlerin yiiriirliigiiniin saglanmasindan Sirket sorumludur. Bu
kapsamda diizenli kontroller yapilir, gelistiriimesi gereken hususlar belirlenerek
giincellemeler gerceklestirilir.

Kisisel veri giivenligine iliskin politika ve prosediirlere uymayan calisanlara yonelik
uygulanacak disiplin stireci bulunmaktadir.

5.1.7 Kisisel Verilerin Miimkiin Oldugunca Azaltilmas1

Sirketimiz tarafindan saklanan kisisel verilerin dogru ve giincel olmasma ve ilgili
mevzuatta ongoriilen veya islendikleri amag icin gerekli olan stire kadar muhafaza
edilmesine 6zen gosterilir. Bu kapsamda, kayit ortamlarinda tutulan kisisel verilerin
isleme amaglar1 bakimindan saklanma durumu periyodik olarak degerlendirilir ve
saklanma stiresi sona eren kisisel veriler Yonetmelik’e uygun sekilde imha edilir.

5.1.8 Erisim ve Yetkilendirme Siireclerinin Belirlenmesi

Kanuna uyumluluk amacma uygun olarak kisisel verilere erisim ve yetkilendirme
suiregleri departmanlar 6zelinde tasarlanir ve uygulanir.

5.1.9 Kisisel Verilerin Yetkisiz Ifsas1 Durumunda Bilgilendirme

Sirketimiz tarafindan islenen kisisel verilerin Kanuna uygun olmayan yollarla bagkalar:
tarafindan elde edilmesi halinde, Veri lhlali Miidahale Plan1 cercevesinde gerekli
onlemler alinir ve Komite araciligiyla bu durum en geg 72 saat icinde KVK Kuruluna

bildirilir. hlalden etkilenen Ilgili Kisiler belirlenerek makul olan en kisa siire igerisinde
bu kisiler bilgilendirilir.

5.1.10 Denetim
Kisisel verilerin giivenligine iliskin idari ve teknik tedbirlerin yeterliligini ve

devamliligimi saglamak amaciyla Sirket gozetiminde periyodik ve rastgele denetimler
yapilir ve yaptirilir, gerektiginde bu tedbirler gitincellenir.

5.2 Teknik Tedbirler

Sirketimiz uluslararasi bir sertifika olan ISO 27001 (BGYS) belgesine sahip olmak adina
calismalarini stirdtirmektedir. Bu kapsamda alinan tedbirler;

5.21 Elektronik Ortamlarin Giivenliginin Saglanmasi
Kisisel verilerin giivenliginin saglanmasi teminen kisisel veri iceren bilisim
sistemlerinde erisim kontrol yetkilendirmesi ve/veya sifreleme yontemleri kullanilir.

Guglu sifre ve parola kullanimi ile s6z konusu sifre ve parolalarin diizenli araliklarla
degistirilmesi temin edilir.
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Yazilim ve donanimlarin diizgiin sekilde galismas1 ve giivenlik agiklarinin kapatilmasi
icin yama yo6netimi ve yazilim giincellemeleri diizenli olarak gerceklestirilir. Zararl
yazilimlar1 engelleyen sistemler kullanilir.

Internet tizerinden gelen izinsiz erisim tehditlerine kars1 giivenlik duvari ve ag gecidi
tedbirleri uygulanir. Farkli internet siteleri ve/veya mobil uygulama kanallarindan
kisisel veri temin edilecekse, baglantilarn SSL ya da daha gitivenli bir yol ile
gerceklestirilmesi temin edilir. Sirket internet sayfasmn erisimde giivenli protokol
(HTTPS) kullanilir.

5.2.2 Fiziksel Ortamlarin Giivenliginin Saglanmasi

Sirketimiz bina ve yerleskelerinde bulunan cihazlarda ve ké&git ortaminda saklanan
kisisel verilerin gerek calinma, kaybolma vb. risklere kars1 gerek yangin, sel vb. gevresel
tehditlere kars1 uygun yontemlerle korunmasi igin gerekli onlemler alinir.

Bu kapsamda kisisel verilerin saklandig: ortamlara giris/cikislar kayit altinda tutulur ve
sistem odasma sadece yetkili personelin girisini saglayan erisim kontrol sistemi
kullanilir. Ayrica 7/24 calisan izleme sistemi, yerel alan agmi olusturan kenar
anahtarlarin fiziksel gtivenliginin saglanmasi, yangin sondiirme sistemi, iklimlendirme
sistemi vb. diger onlemler alinir.

5.2.3 Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakimi

Kisisel verilerin giivenli ortamlarda saklanmasini teminen teknolojik gelismelere uygun
sistemler kullanilir. Yeni sistemlerin tedariki, gelistirilmesi veya mevcut sistemlerin
iyilestirilmesi ile ilgili ihtiyaclar belirlenirken giivenlik gereksinimleri dikkate alinir.

Cihazlarm bakim ve onarimu igin {iretici, satici, servis gibi tictincti kurumlardan hizmet
alindiginda bu cihazlarda bulunan kisisel verilerin korunmas: icin gerekli onlemler
alinir. Kisisel veri igeren cihazlarin bakim ve onarim islemi igin Sirket disina ¢ikarilmast
gerekiyorsa cihazlardaki veri saklama ortami sokiilerek saklanir ve sadece arizali
parcalar gonderilir. Bakim ve onarim gibi amaclarla disaridan gelen personelin kisisel
verilere erisimini ve/veya verileri kopyalamasin engellemek icin de gerekli ¢nlemler
alinir.

524 Kisisel Veri Giivenliginin Takibi
Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim

sistemlerinin stirekliligini etkileyecek riskler ve tehditler stirekli olarak izlenir, sizma
veya prosediirlere aykir1 bir hareket olup olmadig: takip edilir.

Ttim kullanicilarin islem hareketlerinin kaydi (Log kayitlari, kap: giris cikis kayitlar: vb.)
diizenli olarak tutulur.

Sizma(Penetrasyon)testleriyle risk, tehdit, zaafiyet ve varsa acikliklar ortaya cikarilarak
gerekli onlemler almur.

5.2.5 Kisisel Verilerin Yedeklenmesi
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Kisisel verilerin herhangi bir sebeple zarar gormesi, calinmasi, kaybolmasi veya
erisilemez hale gelmesi gibi durumlara kars: veri giivenliginin saglanmasini teminenveri
yedekleme stratejileri gelistirilir.

Kisisel verilerin gtivenli olarak saklanmasimi saglayan veri yedekleme programlar:
kullanilir. Yedeklenen kisisel verilere sadece sistem yoneticisi tarafindan erisilir ve veri
seti yedekleri gerekli gtivenlik 6nlemleri alinmak suretiyle ag disinda tutulur.

5.2.6 Bilisim Sistemlerine Erisimin Simirlandirilmasi  ve  Kullanicilarin

Yetkilendirmesi

Kanuna uyumluluk amacma uygun olarak kisisel verilere erisim ve yetkilendirme
stireclerinde departman 6zelinde donanimsal ve yazilimsal énlemler alinarak kisisel veri
iceren sistemlere erisim sinirlandirilir. Bu gercevede, kisisel verilere erisim “erisim yetki
ve kontrol matrisi” olusturularak ¢alisanlarin is tanimlari ile yetki ve sorumluluklarina
gore belirlenir. Tlgili sistemlere kullanic1 ad1 ve sifre kullamilarak erisilmesini saglanir ve
anahtar yonetimi prosediirleri uygulanir. Is akdi sona eren calisanlarin verilere erisim
izni gecikmeksizin kaldirilir.

5.2.7 Ozel Nitelikli Kisisel Verilerin Giivenligi I¢in Ilave Onlemlerin Alinmasi

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika ve prosediir
hazirlanmistir. Bu kapsamda ©zel nitelikli kisisel veri isleme stireclerinde yer alan
calisanlara yonelik egitimler diizenlenir, gizlilik sozlesmeleri yapilir ve verilere erisim
yetkisine sahip kullanicilarin yetkileri tamimlanir. Ozel nitelikli kisisel verilerin islendigi,
mubhafaza edildigi ve/veya erisildigi elektronik ve fiziksel ortamlarda yeterli gtivenlik
onlemleri almir ve verilerin aktariminda ilave tedbirler uygulanir. Tiim bu hususlar
“Ozel Nitelikli Kisisel Verilerin Giivenligi Politikas1” ve “Ozel Nitelikli Kisisel Verilerin
Giivenligi Prosediirii”"nde ayrintili sekilde diizenlenmektedir.

6. Kisisel Verileri Imha Yontemleri

Sirketimiz ilgili mevzuatta dngoriilen siire ya da islendikleri amag igin gerekli olan saklama
stiresinin sonunda kisisel verileri, resen veya ilgili kisinin basvurusu tizerine yine ilgili
mevzuat hiikiimlerine uygun olarak asagida belirtilen yontemlerle imha eder. Sirketimiz
ilgili kisinin talebi halinde kisisel verilerin imhas1 igin uygun yodntemi gerekgesini
aciklayarak seger.

6.1 Kisisel Verilerin Silinmesi

Kisisel veriler asagidaki tabloda sunulan yontemlerle silinir:
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Veri Kayit Ortam

Aciklama

Sunucularda Yer Alan Kisisel
Veriler

Sunucularda yer alan kisisel verilerden saklanmasin gerektiren
stire sona erenler icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan
Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasim
gerektiren siire sona erenler, veritabani yoneticisi hari¢ diger
calisanlar (ilgili kullanicilar) i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasim
gerektiren stire sona erenler calisanlar icin hicbir sekilde
erisilemez ve tekrar kullamilamaz hale getirilir. Ayrica, tizeri
okunamayacak sekilde ¢izilerek/boyanarak/silinerek karartma
islemi de uygulanur.

Tasmabilir Medyada Bulunan
Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren slire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi sadece sistem
yoneticisine  verilerek  sifreleme anahtarlariyla  giivenli
ortamlarda saklanir.

6.2 Kisisel Verilerin Yok Edilmesi

Kisisel veriler asagidaki tabloda sunulan yontemlerle yok edilir:

Veri Kayit Ortam

Aciklama

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren stire sona erenler, kigit kirpma makinelerinde geri
dondirtlemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer
Alan Kisisel Verile

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasim gerektiren siire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek ytiksek degerde manyetik alana maruz birakilmasi
suretiyle veya tizerine yazma (optik medya tizerine en az yedi
kez 0 ve 1’lerden olusan rastgele veriler yazilmasi) yontemi
kullanilarak tizerindeki veriler okunamaz hale getirilir.
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6.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmas: icin; kisisel verilerin, veri sorumlusu veya
tiglincti kisiler tarafindan geri dondiirtilmesi ve/veya verilerin baska verilerle eslestirilmesi
gibi kayit ortamu ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
Sirketimiz kisisel verileri anonim hale getirirken maskeleme, degisken cikartma,
genellestirme yontemleri kullanr.

Maskeleme: Kisisel verilerin belli alanlarmin, kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek sekilde silinmesi, {istlerinin c¢izilmesi, boyanmas: ve
yildizlanmas: gibi islemlerdir.

Degisken cikartma: Degiskenlerden birinin veya birkaginin tablodan biittintiyle silinerek
cikartilmasiyla saglanan bir anonim hale getirme yontemidir.

Genellestirme: Kisisel veriyi 6zel bir degerden daha genel bir degere cevirerek ilgili
veriyi gercek bir kisiye erismeyi imkéansiz hale getirecek sekilde bir gruba ait toplam
degerleri veya istatistikleri gosterir hale getirme islemidir.

7. Saklama ve Imha Siireleri
Sirketimizin, faaliyetleri cercevesinde isledigi kisisel verilerle ilgili olarak;

= Siireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde;

=  Veri kategorileri bazinda saklama stireleri VERBIS e kayitta;

*  Siirec bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda

yer almaktadir.

Sirketimiz kisisel verileri imha etme ytikiimlaltgtintin ortaya c¢iktigr tarihi takip eden ilk
periyodik imha isleminde kisisel verileri siler, yok eder veya anonim hale getirir. 56z konusu
imha islemi Komite tarafindan gorevlendirilen birimler tarafindan yerine getirilir.

Kisisel verilerin imha edilmesiyle ilgili yapilan biitiin islemler Sirketimiz tarafindan kayit
alta alinir ve s6z konusu kayitlar, diger hukuki ytikiimliiliikler hari¢ olmak tizere ti¢ yil
stireyle saklanur.

7.1 Saklama ve Imha Siireleri Tablosu
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Is Siireci

Veri Kategorisi

Imha Siiresi

Personel Temin Siirecleri,
Calisan aday1 verileri

Basvurunun alinmasini takiben
2yl

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Insan Kaynaklar1
Stirecleri (Calisan
bilgileri)

Is iliskisinin sona ermesini
takiben 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Miisteri kayit bilgileri

Hizmet alim iliskisinin sona
ermesinden itibaren 10 yil

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Is Saglig1 ve Giivenligi
Siirecleri

Is iliskisinin sona ermesini
takiben 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Personel Tasima ve
Devam Kontrol Siiregleri

Is iliskisinin sona ermesini
takiben 1 yil

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Yonetim Siirecleri

Is iliskisinin sona ermesini
takiben 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Muhasebe ve Finans
Siirecleri

Is/hizmet iliskisinin sona
ermesini takiben 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Saglik Bilgisi ve Revir
Siirecleri

Is iliskisinin sona ermesinden
itibaren 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Mal/Hizmet Satis ve
Satin Alim Stiregleri

Is iliskisinin sona ermesinden
itibaren 10 y1l

Saklama siiresinin bitimini
takiben180 giin igerisinde
gerceklestirilecek imha isleminde
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Donanim ve Yazilima

Saklama siiresinin bitimini

Erisim Siirecleri 2 yil takiben180 giin icerisinde

2 = gerceklestirilecek imha isleminde
Saklama stiresinin bitimini
Log Kayit Takip Stiregleri 2yl takiben180 giin igerisinde

gerceklestirilecek imha isleminde

Dava ve ceza zamanasimi

Saklama siiresinin bitimini

kapsaminda Potansiyel
Miisteri Bilgisi

Adli Siirecler siirecleri de dikkate alinarak en takiben180 giin igerisinde
az 10 yil gerceklestirilecek imha isleminde

. S Saklama siiresinin bitimini

Vize ve Yonetim . N

Sekretarya Siirecleri 10 yal takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Arag Tahsis ve Denetim Sakl.ama sure.s.m1'n b{t{mlm

Sl 2 yil takiben180 giin icerisinde
gerceklestirilecek imha isleminde

Saklama siiresinin bitimini

Ziyaretci Kaydi Stirecleri 10 yal takiben180 giin igerisinde
gerceklestirilecek imha isleminde

Saklama siiresinin bitimini

Giivenlik Kameras1 Kayd1 2 ay takiben180 giin icerisinde
gerceklestirilecek imha isleminde

; Kurum
lletisim/Reklam/Pazarla Saklama siiresinin bitimini
ma Faaliyetlerinin Icrasi 10 yal takiben180 giin icerisinde

gerceklestirilecek imha isleminde

7.2 1lgili Kisinin Talep Etmesi Halinde Imha

Veri sahipleri Sirketimize basvurarak kendisine ait kisisel verilerin imha edilmesini talep

edebilir.

Bu durumda Sirketimiz basvuranin kigisel verilerine iligkin isleme sartlarinin mevcut
durumunu kontrol eder ve kisisel veri isleme sartlarinin tamami ortadan kalkmigsa talebe
konu kisisel verileri siler, yok eder veya anonim hale getirir. Sirketimiz bu islemi en ge¢ otuz

giin iginde sonuglandirir ve ilgili kisiye bilgi verir.
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Kisisel verileri isleme sartlarimmin tamami ortadan kalkmis ve talebe konu olan kisisel veriler
tiglincti kisilere aktarilmissa bu durumu tigtincti kisiye bildirir.

Sirketimiz kisisel verileri isleme sartlarinin tamami ortadan kalkmamussa ilgili veri sahibinin
talebini, gerekgesini agiklayarak reddedebilir. Bu durumda ret cevabin ilgili kisiye en geg
otuz giin icinde yazili olarak ya da elektronik ortamda bildirir.

Sirketimize iletilen talebin ayrica bir maliyeti gerektirmesi halinde, ilgili kisiden Kurulca
belirlenen tarifedeki ticret alimabilir. Basvuru Sirketimizin hatasindan kaynaklanmissa alinan
ticret ilgiliye iade edilir.

8. Periyodik Imha Siiresi

Sirketimiz, Yonetmeligin 11. maddesi geregince periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, Sirketimizde her yil Haziran ve Aralik aylarinda periyodik imha
islemi gergeklestirilir.

Bununla birlikte; Periyodik imhanin gerceklestirilecegi zaman aralifi, kisisel verileri silme,
yok etme veya anonim hale getirme ytukimlultgiiniin ortaya ciktig tarihi takip eden 30 giin
icerisinde $irket tarafindan gergeklestirilecektir. Zorunlu hallerde bu stire en fazla 30 giin
daha uzatilabilir.

9. Politikanin Giincellenme Periyodu

Sirketimiz, Politika’y1 ihtiya¢ duyuldukca gozden gegirir ve gerekli olan boliimleri gtinceller.
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